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Apresentacao

Esta apostila acompanha exclusivamente o Encontro 3 da disciplina Informaticaem
Saude Aplicada a Enfermagem. Foi escrita para estudantes de pds-graduacéao e parte de
uma situacao proposta para analise: um dado precisa sair de um ponto, chegar a outro e
continuar suficientemente compreensivel, confiavel e disponivel para apoiar uma deciséo.

O encontro ndo é uma aula de engenharia de software. Seu foco € construir uma linguagem
comum para analisar o percurso do dado. Em vez de comegar por uma sigla ou poruma
tecnologia, comegaremos por perguntas: qual decisao precisa ser apoiada? Que dado deve
circular? Quem o produz? Quem o recebe? Que significado precisa ser preservado? Como
saber de onde ele veio? Quem pode acessa-lo? O que acontece quando o sistema falha?

Ideia central. Fazer os dados circularem nao basta. Para apoiar o cuidado, eles precisam
conservar significado, contexto, integridade, disponibilidade e protecdo ao longo do
percurso.



Essa tese serda examinada por meio de um caso ficticio, de explicagdes conceituais, de
diagramas autorais e de uma oficina integrada. Nenhum caso apresentado constitui
diagnodstico, protocolo assistencial, especificagao técnica ou orientagéao juridica.

O que vocé devera conseguir fazer

Ao concluir o Encontro 3, espera-se que vocé consiga:

1. explicar, por meio do percurso de um dado, por que conexao e transporte nao
garantem significado compartilhado;

2. distinguir problemas predominantemente técnicos, estruturais, semanticos e
organizacionais sem trata-los como camadas isoladas;

3. analisar qualidade, contexto, atualidade, corregéo e proveniéncia de um dado em
relagcdo a uma deciséo;

4. explicar como terminologias apoiam a comparagao e o intercambio, reconhecendo
que codificacdo ndo elimina contexto nem ambiguidade;

5. reconhecer os papéis descritos nas fontes para LOINC, SNOMED CT e ICNP no
intercAmbio de dados;

6. explicar FHIR como uma abordagem baseada em recursos e tecnologias da Web,
sem confundir sucesso técnico com adequacgao clinica;

7. analisar confidencialidade, integridade e disponibilidade como propriedades
ligadas ao cuidado;

8. propor requisitos minimos de acesso, corregao, rastreabilidade, segurancae
contingéncia para um percurso de dados;

9. comunicar um mapa de interoperabilidade e seguranga a publicos clinicos, de
pesquisa e técnicos.

Como usar esta apostila

O texto alterna explicagdes conceituais, casos hipotéticos, exemplos e atividades. Casos e
exemplos que nao correspondem a situacoes documentadas séo identificados no préprio
texto como ficticios ou didaticos; eles ndo constituem evidéncia cientifica, diagndstico,
protocolo assistencial nem orientagao juridica.

As chamadas numéricas entre colchetes funcionam como links para as referéncias
documentais reunidas em Fontes citadas, ao final do documento. A repeticdo de um
numero indica o emprego da mesma fonte, pagina e trecho. Quando o acervo nao oferece
base suficiente para uma definicdo ou afirmacgéo, o limite é registrado explicitamente no
texto.



1. O problema que orienta o encontro

1.1 Caso Dona Celina

Caso hipotético.

Celina, 72 anos, vive com diabetes e doenca renal cronica. Durante uma transferéncia
entre servicos, uma medida de glicemia aparece em unidades diferentes, a informacéao de
alergia esta registrada em texto livre, parte do historico chega em um arquivo PDF e uma
observagao de enfermagem néo é incorporada ao resumo recebido pela equipe.

A situacao produz uma pergunta desconfortavel: a informacgao chegou ou apenas uma
nova incerteza foi transportada?

Nao tente resolver o caso clinicamente. Primeiro, decomponha o problema. Ha pelo menos
cinco possibilidades de falha:

um dado necessario nao chegou;
um dado chegou, mas foi interpretado de maneira diferente;
um dado estava desatualizado;

um dado correto nao ficou disponivel no momento necessario;

o kN

um dado foi exposto ou acessado fora das condi¢cdes previstas.

Para refletir. Escolha a falha que vocé investigaria primeiro e escreva uma frase
justificando sua prioridade. Guarde a resposta. Ela sera retomada no final do encontro.

1.2 O percurso € maior que a transmissao

O prontuario eletrénico é descrito como um registro longitudinal que redne informagodes
produzidas em um ou mais encontros de cuidado, apoia o workflow e pode sustentar
comunicacao, decisao, gestao da qualidade e relatdrios. A definicdo também associa o
EHR a possibilidade de consulta por profissionais autorizados além de uma Unica
organizacao [1][2].

Entretanto, reunir ou transmitir registros ndo elimina diferencas entre instituigcdes. As
fontes descrevem dados ausentes, informagdes mantidas apenas em papel, dados
produzidos fora da organizacao e diferencas de representacao decorrentes de
fornecedores, configuragdes locais, regras de negdcio e cddigos distintos [3].

Porisso, acirculagdo precisa ser analisada como um percurso:

Origem - registro > estrutura - transmissao - interpretagdo - incorporacéao ao
trabalho > decis&o - corregéo ou reavaliagéo.

Aplicacao ao caso. Cada seta representa uma passagem que pode preservar, transformar,
ocultar ou perder informacgéao. O arquivo recebido pode estar tecnicamente integro e ainda



ser insuficiente para atarefa. Um campo pode ser reconhecido pelo sistema receptor, mas
permanecer ambiguo para quem decide. Uma informacéao correta pode chegar depois do
momento em que seria util [3] [4].

Aplicacao ao caso. No caso Celina, a pergunta central nao é “os sistemas estéo
conectados?”. A pergunta é “o percurso permite que a equipe reconstrua o que foi
observado, em que condigoes, por quem, quando, como foi transformado e para que
decisdo pode ser usado?”.

2. Conectividade, integracao e interoperabilidade

2.1 Conectado nao significa interoperavel

A fonte sobre prontuario eletrénico afirma explicitamente que melhorias de conectividade,
isoladamente, nao sao suficientes para produzir um registro longitudinal. Ela acrescenta
interoperabilidade, comparabilidade, apoio a decisao e captura de dados no ponto de
cuidado como componentes necessarios [5].

Essa distingdo merece ser lida lentamente. Conectividade responde se existe um caminho
técnico entre pontos. Transporte responde se um arquivo, mensagem ou conjunto de
campos foi enviado. Integracao, nesta apostila, sera usada como rétulo pedagégico para a
incorporacao do dado a outro sistema ou fluxo. Interoperabilidade semantica exige que a
troca ndo provoque perda de contexto ou significado e que o dado possa ser reutilizado
sem esforgo especial do usuario [4].

O que ainda precisa ser

Situagdo observada

O que foi alcancado

demonstrado

arede funciona

o arquivo foi enviado
os campos foram
importados

o dado aparece na tela

o dado foi usado

conectividade

transporte

reconhecimento estrutural

disponibilidade visual

incorporagcao ao processo

se o conteudo sera
transmitido e reconhecido

se a estrutura permite
localizar os elementos

se o significado e o contexto
foram preservados

se participa do trabalho no
momento certo

se a interpretacdo e a
decisdo foram adequadas

Atabela é uma comparagao operacional, ndo uma taxonomia universal. Uma mesma falha

pode atravessar varias linhas.



2.2 Interoperabilidade semantica

Ainteroperabilidade semantica € definida na fonte como troca de dados sem perda de
contexto ou significado, permitindo reutilizagcdo sem esforgo especial por parte do usuario.
Paraisso, a fonte relaciona conteldo clinico padronizado, taxonomias ou vocabularios
para codificagcao e padroes de mensagem para transporte entre organizagoes. Elatambém
destaca que codigos, atributos e estruturas de dados precisam representar o elemento
completo, e ndo apenas um rétulo isolado [4].

Caso para analise. Considere a palavra “alergia”. Isoladamente, ela ndo informa qual
substancia esta envolvida, que manifestacao foi observada, quando o registro foi produzido,
quem o confirmou nem se houve atualizagdo. Um sistema pode transportar corretamente a
palavra e, ainda assim, deixar o receptor sem elementos suficientes para interpretar o caso.

Em conjunto, as fontes citadas indicam que interoperar exige articular pelo menos trés
objetos: uma estrutura que organize o dado, um vocabulario que represente o conceito e
um processo capaz de usar e corrigir ainformagao. Padrdes ajudam a reduzir diferencgas,
mas as fontes também documentam regras locais, codigos distintos, auséncia de
vocabulario comum e necessidade de atualizagdo em todos os sistemas receptores
quando um erro é descoberto [3] [6] [7].

2.3 Quatro camadas como instrumento de analise

Interoperabilidade: camadas que se combinam

' )
Técnica
Os sistemas conseguem transmitir? - risco: dado n&o chega
o J/
( N\
Sintatica
A estrutura é reconhecida? - risco: campo lido no lugar errado
g =4
(= )
Semantica
O significado é preservado? - risco: unidade ou conceito interpretado incorretamente
& 4
(7 =\
Organizacional
O dado entra no trabalho e apoia a decisao? - risco: informagao correta, mas ignorada

& J

Nao é uma escada rigida: uma implementagéo pode falhar em mais de uma camada.

Quatro camadas pedagogicas para analisar interoperabilidade

O diagrama organiza quatro perguntas. Ele ndo deve ser tratado como escada rigida nem
como classificagcdo normativa validada.

1. Técnica— o dado consegue chegar? Examine rede, transmissao, autenticagao
entre componentes e disponibilidade dos servigos.



2. Sintatica— a estrutura é reconhecida? Examine campos, formatos, mensagens,
unidades e posi¢cdes esperadas.

3. Semantica— emissor e receptor preservam o significado? Examine conceitos,
codigos, atributos, contexto e transformacoes.

4. Organizacional — o dado entra no trabalho? Examine papéis, tempo,
responsabilidades, corregdo, comunicagao e deciséo.

A camada semantica possui apoio conceitual direto nas fontes. As demais sdo uma
organizagao pedagogica inspirada nos problemas de conectividade, representagéo,
workflow e responsabilidade documentados nos capitulos processados [4] [3] [7].

Microatividade — diagnostique sem simplificar

Associe cada situagao a uma camada predominante e indique uma segunda camada

envolvida.
1. umresultado ndo chega ao sistema receptor;
2. um campo é importado como texto e nao pode ser usado em calculo;
3. um codigo é associado a um conceito diferente no sistema receptor;
4. um alerta correto aparece depois que a decisao ja foi tomada.

Nao procure uma resposta Unica. O primeiro caso parece técnico, mas pode envolver uma
regra organizacional de envio. O segundo parece estrutural, mas afeta o significado
operacional. O quarto parece organizacional, mas pode resultar da configuragao técnica de
atualizacgéo.

3. Significado, contexto, qualidade e proveniéncia

3.1 Um valor nao carrega sozinho a situacao

Exemplo didatico.

Valor: 220 Unidade: mg/dL
Material: capilar Método: glicosimetro
Horario: 08:15 Condigao: apdés alimentacao

Pessoa: identificada
Dispositivo e responsavel: identificados

Interpretacao. O exemplo nao orienta conduta. Ele serve para mostrar que um nimero
ganha capacidade de interpretagcao quando é relacionado a unidade, material, método,
tempo, condigao, identidade e origem. A pergunta correta ndo é “o dado esta completo em
termos absolutos?”, mas “o conjunto disponivel é suficiente para a decisao pretendida?”.



As fontes mostram que diferencas locais nos identificadores de observagdes e nos valores
codificados dificultam integrar dados de organizacodes distintas. Também registram o uso
de padrbes para observagdes, unidades e conceitos, precisamente porque um valor
isolado nao resolve a diversidade de representagdes [8].

3.2 Qualidade nao é uma etiqueta unica

Os capitulos processados associam integridade a precisdo e completude, documentam
erros de entrada e transferéncia, destacam a necessidade de manter dados atuais e
mostram que conteudo copiado pode permanecer desatualizado ou perder contexto [9] [10]
[11].

Transforme “qualidade” em seis perguntas operacionais:

Dimenséao didatica Pergunta

presenca os elementos necessarios foram
registrados?

unicidade existem duplicagdes ou versdes
concorrentes?
validade valor, formato e relagdo entre campos séao

admissiveis?
consisténcia diferentes partes do percurso contam a

mesma histéria?

atualidade o dado representa o estado relevante para
este momento?

adequacéo ao uso 0 conjunto permite a interpretacao
necessaria para a decisao?

Essa organizacdo tem finalidade didatica; ndo € um instrumento validado. Sua finalidade é
impedir frases genéricas como “o banco é bom” ou “o dado é ruim” sem explicitar o uso, a
falha e a consequéncia.

Aplicacdo ao caso Celina

Avalie separadamente a glicemia, a alergia, o PDF e a observacao de enfermagem.

e Aglicemia pode estar presente, mas com unidade ou contexto divergente.
e Aalergia pode estar presente, mas ambigua por permanecer em texto livre.

o O PDF pode estar disponivel, mas exigir busca manual e ocultar elementos
estruturados.

e Aobservacao de enfermagem pode servalida na origem e ainda assim estar ausente
no resumo receptor.



Essas possibilidades séo inferéncias do caso ficticio. Elas ndo afirmam que todo texto livre,
PDF ou resumo produz necessariamente falha.

3.3 Proveniéncia: reconstruir origem e transformacgao

A especificagdo FHIR R4B define a proveniéncia de um recurso como o registro das
entidades e dos processos que participaram de sua produgéo, entrega ou influéncia. O
recurso Provenance acompanha atividades de criagao, revisdo, exclusdo ou assinatura e
os agentes e entidades envolvidos [12]. Arecomendagdo PROV-O do W3C fornece classes,
propriedades e restrigdes para representar e intercambiar informacéao de proveniéncia
entre sistemas e contextos [13].

As fontes de prontuario complementam essa definicdo com mecanismos concretos: trilhas
de auditoria capazes de mostrar quem inseriu ou alterou um dado; registro de data, hora e
identidade do usuario; politicas de corregdo; manutengao de dicionarios; e atualizagao dos
sistemas que receberam uma informacao incorreta [7] [14].

Para fins didaticos. Nesta apostila, a ficha de proveniéncia traduz esses conceitos para a
reconstrucdo da origem e das transformacdes relevantes de um dado; ela ndo constitui um
modelo universal de qualidade.

Ficha de proveniéncia. Para cada elemento, registre:

e sistema, pessoa ou dispositivo de origem;
e autor ou responsavel pelo registro;

e dataehora;

e transformacéo ou converséio realizada;

e versdo ou estado conhecido;

e corregao posterior e sistemas que precisam recebé-la.

Um dado pode estar correto e ainda serinadequado para um uso se sua transformagéao ou
sua atualizagédo nao puder ser reconstruida. Essa frase € uma aplicagcao ao caso a partir
dos mecanismos de auditoria, corre¢do e atualizag&o descritos nas fontes [7].

3.4 Corrigir na origem nao encerra o problema

Quando um erro € descoberto, a fonte afirma que a informacao precisa ser corrigida no
sistema inicial e nos sistemas receptores que dela derivam dados. A atualizagao pode
ocorrer por transagodes de interface ou por intervengdo manual. A mesma fonte relaciona
trilhas de auditoria ao acompanhamento de quem inseriu ou modificou cada elemento [7].

Aplicacao ao caso. Quanto maior o nimero de destinos, maior a necessidade de saber
onde o dado foi replicado, transformado ou usado. A corregdo nao € apenas uma edicao
local. Ela € um processo de propagacao, verificagéo e responsabilizagao [7].
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Para refletir. Se a alergia de Celina for corrigida na origem, quem identifica todos os
destinos, quem confirma a atualizacao e que evidéncia demonstra que uma versao
incorreta deixou de orientar o trabalho?

4. Terminologias e mapeamento semantico

4.1 Por que terminologias entram na conversa

Diferencas locais de nomes e codigos constituem barreira importante a integragéo de
registros. As fontes descrevem terminologias padronizadas para representar observagoes,
diagndsticos, sintomas, achados, unidades e medicamentos. Também afirmam que a
padronizacao de termos clinicos facilita entendimento comum, comparacgéo de resultados,
comunicacao entre disciplinas e analise das contribuigcoes da enfermagem [8] [15].

Uma terminologia ndo é apenas uma lista de palavras “corretas”. Ela oferece
identificadores e relagdes que ajudam sistemas e pessoas a reconhecer conceitos de
modo compartilhado e a relaciona-los ao intercambio [15] [4].

Ao mesmo tempo, codificar ndo elimina a necessidade de contexto. A fonte sobre
interoperabilidade semantica inclui atributos e estruturas de dados na representacio do
elemento completo. Portanto, o codigo precisa ser lido junto com os demais componentes
necessarios ao caso de uso [4].

Tensao produtiva. Padronizar pode tornar o cuidado comparavel e analisavel;
uma escolha estreita de termos também pode reduzir nuances. A tarefanao é
escolher entre padronizagao e narrativa, mas justificar o que precisa ser
estruturado, o que precisa ser descrito e como as duas formas seréo
relacionadas.

4.2 LOINC: identificar observacoes e avaliacoes

A fonte descreve LOINC como terminologia usada para observagoes, perguntas, variaveis e
avaliacoes. Outro capitulo o apresenta como sistema universal de cédigos para identificar
observagdes laboratoriais e outras observacgoes clinicas [8][16].

Sintese didatica: LOINC ajuda aresponder: qual observagao, medida, pergunta ou
avaliacao esta sendo identificada? O codigo ndo substitui o resultado, a unidade, o
meétodo, o tempo nem o contexto. Identificar o tipo de observagéo nao equivale a registrar
todas as condi¢gdes que permitem interpreta-la [8] [4].

Nao procure um coédigo real durante a atividade. Escreva primeiro uma descrigdo completa
da observacgéo de Celina e destaque os componentes que ndo podem ser perdidos no
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intercambio. Consulta a codigos e versoes oficiais somente deve ocorrer em uma etapa
posterior, com fonte normativa apropriada.

As notas de verséo incorporadas ao corpus registram o langamento do LOINC 2.82 em
fevereiro de 2026 e documentam alterag¢des e totais de conceitos, mas ndo fornecem a
selecao de codigos necessaria ao caso Celina [17].

4.3 SNOMED CT: representar conceitos clinicos

A fonte associa SNOMED CT a diagndsticos, sintomas, achados, organismos e respostas.
Outro capitulo relata sua adogdo como terminologia clinica padronizada para prontuarios
eletrbnicos [8][18].

Sua fungao no percurso é diferente da fungcao de uma terminologia voltada a identificar
observacgodes. O uso documentado nas fontes reforga que terminologias podem ocupar
papéis complementares. Uma observagao pode exigir um identificador para o que foi
medido, uma unidade computavel e conceitos adicionais para representar achados ou
respostas [8].

Limite. Granularidade, selecdo do conceito, contexto e versdo devem permanecer como
questodes explicitas de governanca. Nao trate a existéncia de um cédigo como prova de
equivaléncia completa.

4.4 CIPE e ICNP no acervo processado

O roteiro da aula nomeia este tépico como CIPE. As fontes empregam a sigla ICNP e a
descrevem como linguagem comum de codigos para dados de enfermagem e como
terminologia composicional para diagndésticos, agcdes e resultados, representada por sete
eixos e utilizavel tanto no ponto de cuidado quanto como terminologia de referéncia [19]
[20].

Informacao néao identificada nas fontes fornecidas: correspondéncia normativa
brasileira entre as siglas CIPE e ICNP, versao vigente e estrutura atual da classificagao. A
fonte localizada descreve aversédo 2.0, publicada em 2009, e por isso nao sustenta
afirmacdes sobre aversao atual.

Para esta aula, a contribuigdo conceitual sustentada é mais restrita: uma linguagem
comum de cdodigos pode favorecer intercambio de dados de enfermagem preservando
significado. Nao se deve transformar esse trecho em orientac&o de codificacdo ou
afirmacao sobre uma versao vigente sem documentacgéo oficial adicional [19].

4.5 Terminologias se complementam

As fontes mostram que terminologias distintas podem cumprir papéis complementares na
identificacao de observacoes, conceitos clinicos e dados de enfermagem [8] [19].
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Sistema terminologico

Necessidade no percurso descrito nas fontes Pergunta didatica
identificar observacao, LOINC o que foi observado ou
pergunta, variavel ou avaliado?

avaliacéo

representar diagndstico, SNOMED CT que conceito clinico precisa
sintoma, achado, organismo ser reconhecido?

ou resposta

intercambiar dados de ICNP, conforme que elemento de
enfermagem preservando denominacgéao da fonte enfermagem precisa
significado permanecer compreensivel?

A escolha depende do caso de uso e do tipo de dado. As fontes também apresentam UCUM
para unidades computaveis e RxNorm para nomes e componentes de medicamentos,
mostrando que um percurso pode mobilizar diferentes padrdes simultaneamente [8].

4.6 Mapeamento: a equivaléncia precisa ser examinada

Mapear ndo é apenas substituir palavras

Termo local Conceito Codigo Contexto Uso receptor

“aglcar alto” o que se quis dizer? sistema + versdo unidade - tempo tela - alerta - decisa
método

Auditoria do mapeamento
equivaléncia parcial - granularidade - ambiguidade - versdo - perda de nuance

Pergunta-chave: que significado muda quando o dado atravessa esta seta?

Fluxo pedagégico do termo local ao uso receptor

Sistemas de integracao podem traduzir formatos e codigos durante o intercambio. As
fontes também descrevem mapeamentos construidos entre categorias de problemas,
observagdes e medicamentos, com uso de terminologias padronizadas [21] [22].

Para fins didaticos. Mapear ndo é apenas substituir uma palavra por outra. E declarar uma
relacao entre uma expresséao local, um conceito selecionado, um cédigo, os atributos
necessarios e 0 modo como o receptor usara a informacgéao. Essa relagéo pode ser
incompleta, incerta ou dependente do contexto.
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Auditoria rapida. Para o termo local “alergia forte”, registre:

o conceito que o autor provavelmente tentou expressar;

ainformacgéao que esta ausente;

1
2
3. apossivel perda se o termo for convertido automaticamente;
4. apergunta que precisa voltar ao autor ou responsavel;

5

a maneira de manter a incerteza visivel até a confirmagao.

Nao procure um cédigo. O objetivo é reconhecer ambiguidade antes da codificacao.

5. RNDS: aprender pelas perguntas do percurso

O conteudo processado sustenta aimportancia de registros que atravessem mais de uma
organizacgao, de padrdes de intercambio e de redes de troca de informagéo. Também
mostra que prontuarios longitudinais dependem de interoperabilidade, vocabularios,
regras e acesso autorizado [1] [6].

Uma pagina do guia da RNDS agora incorporada ao corpus descreve a integragao de
resultados laboratoriais para COVID-19 e Monkeypox e afirma que o compartilhamento
permite acesso por profissionais para continuidade do cuidado e pelos préprios cidadaos.
A prépria pagina limita seu escopo a esses resultados laboratoriais [23].

Informagédo nado identificada nas fontes fornecidas: arquitetura completa, conjunto de
servicos e documentos clinicos, regras de acesso, governancga e especificacoes vigentes
da RNDS. A apostila, portanto, ndo extrapolara a pagina localizada para descrever
componentes ou obrigacdes de toda a rede.

5.1 Um roteiro funcional antes da especificagao

Ao encontrar a sigla RNDS em um projeto, ndo comece desenhando a tecnologia. Registre
as perguntas que precisarao ser respondidas por documentacéo oficial e governanga
competente:

que dado precisa circular e para qual deciséo;

quem produz, envia, recebe, usa e corrige;

que significado, contexto e proveniéncia precisam acompanhar o dado;
que padrao, terminologia, versédo e regras de validagao seréo exigidos;
quem pode acessar, em quais condigdes e com que registro de auditoria;

como indisponibilidade, correcdo e reconciliagcdo serdo tratadas;

No o s obdb-=

que evidéncia demonstrara que o percurso funcionou para o uso pretendido.

O roteiro tem finalidade didatica. Ele nao substitui documentagéao técnica, normativa ou
institucional.
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6. Aprofundamento opcional: FHIR

Este bloco é um aprofundamento opcional do Encontro 3. Ele deve ser utilizado quando o
projeto realmente exigir uma primeira aproximacgao técnica. O objetivo nao é programar
nem produzir uma especificagdo implementavel, mas compreender por que uma estrutura
de intercambio nao resolve sozinha significado, qualidade e processo.

6.1 O que as fontes permitem afirmar

As fontes apresentam FHIR como um padrao da HL7 voltado a Web. Ele se apoia em
tecnologias e métodos comuns da Web, incluindo XML, JSON, HTTP e OAuth, e organiza a
interoperabilidade por meio de recursos, descritos como unidades basicas e componentes
modulares [24][25].

Outro capitulo descreve FHIR como uma interface de programacao para troca de dados
clinicos e registra sua relagao com aplicativos capazes de acessar dados de prontuarios
por mecanismos padronizados [26].

Essas descrigcbes ajudam a separar duas ideias:

e estrutura modular: ointercambio é organizado em unidades que podem ser
relacionadas;

e acesso padronizado: aplicacoes podem solicitar, inserir ou atualizar dados por
uma interface definida.

Aplicacao ao caso. Essas descrigcbes ndo autorizam concluir que qualquer implementacao
FHIR preserve automaticamente significado clinico, contexto, integridade ou adequacéao ao
trabalho [24] [4].

6.2 Recurso: uma unidade modular

A fonte define recursos como unidades basicas de interoperabilidade e componentes
modulares que podem ser combinados em sistemas voltados a problemas clinicos,
administrativos e de infraestrutura [25].

Um segundo exemplo documentado € o recurso Questionnaire, destinado a captura de
dados por formularios e capaz de representar logica de salto, agrupamentos e verificagdes
simples [27].

Exemplo didatico. Pense no recurso como uma unidade estruturada do intercdmbio, ndo
como uma ficha completa da pessoa. O valor aparece quando a unidade é relacionada a
outras informacgdes, a terminologias, a regras e ao processo que a utiliza. A analogia é
didatica e nao substitui a definigado oficial do padrao.
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Informacao nao identificada nas fontes fornecidas: lista oficial atual de tipos de recurso,
cardinalidades, elementos obrigatdérios, perfis nacionais, extensoes e regras de validacao
vigentes.

6.3 Uma APl movimenta recursos

As fontes descrevem o acesso a recursos FHIR por uma APl RESTful baseada em
requisicbes HTTP para GET, PUT, POST e DELETE dados [24] [25].

Didaticamente, esses verbos podem ser lidos como operagcdes de consultar, criar, atualizar
ou remover representagdes. Nao é necessario executar uma chamada. O ponto conceitual
€ mais importante: o sucesso técnico de uma requisicao informa que uma operacao
ocorreu; nao demonstra que o contetido esta completo, atual, semanticamente
equivalente ou adequado a decisao. Essa conclusao é uma sintese entre a descricdo
técnica de FHIR e os problemas de integridade, representacgao e interoperabilidade
semantica documentados nas fontes [24] [4][10].

6.4 Tecnicamente valido ainda pode estar inadequado

Como usar a matriz. Percorra cinco perguntas em ordem, sem tratar a sequéncia como
modelo normativo.

Verificagao Pergunta de revisdo
estrutura a unidade enviada possui a forma esperada?
acordo de uso emissor e receptor seguem a mesma

especificagéo para este percurso?

terminologia conceito, codigo, atributos e versdo sao
compativeis?

semantica o receptor interpreta ainformacao como o
emissor pretendia?

processo o dado apoia a pessoa certa, na tarefae no
momento necessarios?

Aplicacao ao caso. Uma mensagem pode ser aceita pelo sistema e ainda carregar um
texto ambiguo. Um cddigo pode ser reconhecido e estar associado a contexto insuficiente.
Um recurso pode chegar depois da decisdao. A matriz serve para manter essas
possibilidades visiveis.

6.5 Recurso, acordo e implementacao

Para esta aula, utilize trés niveis de conversa:

1. Recurso: qual unidade estruturada representa parte do dado?
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2. Acordo de uso: que restrigdes, terminologias e regras emissor e receptor precisam
compartilhar?

3. Implementagao: como pessoas, sistemas, testes, corregdes e contingéncias
tornam o acordo operacional?

O primeiro nivel possui apoio direto nas fontes. Os dois seguintes sdo uma organizagao
didatica para evitar que o padrao seja confundido com uma implementagcao completa [25].

A especificagdo FHIR R4 define perfilcomo um conjunto de restrigdes sobre um recurso
representado por uma StructureDefinition e descreve um guia de implementagdo como um
conjunto coerente e delimitado de adaptagdes publicado como unidade [28]. Amesma
versao apresenta extensibilidade como parte fundamental do desenho: elementos podem
conter extensdes para representar requisitos adicionais, submetidas a regras de definicao
e uso; no elemento Extension, a URL tem cardinalidade 1..1 e o valor, 0..1 [29] [30].

Esses documentos sdo paginas da versdo R4 e informam que existe versio posterior.
Informacgéao nao identificada nas fontes fornecidas quanto aos perfis nacionais aplicaveis
ao caso, as cardinalidades dos recursos selecionados e ao guia de implementagao vigente
que deveria reger uma implementacéo brasileira.

Regra de estudo: se o projeto exigir especificagdo técnica, interrompa a
inferéncia e consulte a versao oficial aplicavel. A apostila oferece vocabulario
para formular perguntas, ndo uma configuragéo pronta.

7. Seguranca como propriedade do cuidado

7.1 Proteger nao significa apenas esconder

O prontuario eletrénico é descrito como sistema que deve apoiar confidencialidade,
privacidade, trilhas de auditoria e acesso continuo por usuarios autorizados [31].

Aintegridade dos dados pode ser comprometida por entrada incorreta, adulteracéo ou
falha do sistema. A fonte associa sua preservacao a medidas de segurancga, trilhas de
auditoria, politicas e procedimentos, além de enfatizar que a exatiddao depende das
pessoas que registram e dos sistemas que transferem os dados [10].

A disponibilidade também possui consequéncia assistencial. Manutencao e falhas podem
exigir formularios em papel, comunicacéao alternativa, verificagdo posterior, entrada
manual e reconciliagdo do conteudo produzido durante a indisponibilidade. As fontes
recomendam procedimentos de downtime e recuperagao com papéis e responsabilidades
definidos [32].
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Em conjunto, as fontes citadas indicam que seguranga ndo é uma propriedade separada do

cuidado. Acesso indevido, dado alterado e dado indisponivel produzem problemas

diferentes, mas todos podem comprometer o uso clinico da informacéao [31][10] [32].

7.2 Triade CIA aplicada ao percurso

Seguranca protege o cuidado — nédo apenas o servidor

Confidencialidade

Quem pode conhecer este dado?
Falha: exposicéo de diagndstico sensivel

Integridade

O dado permaneceu correto e integro?

Falha: dose ou resultado alterado

Disponibilidade
A equipe acessa quando precisa?
Falha: deciséo com histérico inacessivel

Autenticidade

Quem produziu ou enviou?

Falha: ordem atribuida & pessoa errada

Rastreabilidade

E possivel reconstruir alteragtes?
Falha: incidente sem percurso auditavel

Resiliéncia

O cuidado continua durante a falha?

Falha: contingéncia que nédo funciona

Seguranca analisada a partir de consequéncias para o cuidado

Leia a triade CIA como trés perguntas ligadas ao trabalho:

Propriedade

Pergunta operacional

Falha possivel no caso
Celina

confidencialidade

integridade

disponibilidade

somente pessoas
autorizadas acessam o dado
nas condicoes previstas?

o dado permanece correto e
as alteracdes podem ser
reconstruidas?

o dado pode ser acessado
no momento necessario?

exposicao dainformacéao
por canal inadequado

alergia corrigidaemum
sistema e antiga em outro

prontuario indisponivel
durante a transferéncia

A fonte sustenta acesso autorizado, confidencialidade, integridade, auditoria,

disponibilidade continua e procedimentos para falha. A organizacdo em perguntas € o
exemplo tém finalidade didatica [31][10] [32].

O diagrama acrescenta autenticidade, rastreabilidade e resiliéncia como lentes de analise.

Elas ndo sao apresentadas aqui como uma extensdo normativa da triade. Servem para

perguntar quem produziu o dado, como o percurso pode ser auditado e como o servigo

continua e se recupera diante de falhas.
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7.3 Privacidade e seguranca: distingcao operacional

As fontes relacionam privacidade ao dever de preservar as condigdes de acesso e
compartilhamento das informagdes da pessoa. Também descrevem mecanismos de
seguranga como autenticagdo, controle de acesso, criptografia, firewalls e trilhas de
auditoria [33] [34].

Distincao para analise.

e privacidade: por que, para que, por quem e sob quais condigdes a informagao sera
tratada;

e seguranca: que salvaguardas protegem acesso, integridade, disponibilidade e
responsabilizagdo.

Essa distingdo é operacional e ndo constitui definigdo juridica. Ela ajuda a perceber por que
uma informacgéao pode estar tecnicamente protegida e ainda ser usada para finalidade
inadequada, ou ser necessaria ao cuidado e permanecer indisponivel por um controle mal
desenhado.

7.4 Autenticacgao, autorizacao e auditoria

O sistema precisa reconhecer a identidade do usuario e limitar acesso a pessoas
autorizadas. As fontes descrevem identificagcao por credenciais, autenticacao, controles de
acesso e trilhas capazes de registrar data, hora, identidade e alteragcdo realizada [33] [14].

Esses mecanismos respondem a perguntas distintas:

e autenticar: quem esta tentando acessar ou registrar?
e autorizar: essa identidade pode realizar esta agdo neste contexto?

e auditar: que acao ocorreu, quando, sobre qualinformacéo e por qual identidade?

Sintese didatica: autenticagcdo nao substitui autorizacdo, e ambas nio substituem
auditoria. Reconhecer a identidade n&o prova que a agao era apropriada; permitiruma
acao nao elimina a necessidade de registra-la e revisa-la [33] [14].

7.5 Proteger e permitir o trabalho

A fonte registra uma relacéo inversa entre facilidade de acesso e robustez da seguranca e
afirma que sistemas de informacao em saude precisam equilibrar restricdo, realizagdo do
trabalho e responsabilizagdo. Também recomenda politicas, treinamento, detecgao de
intrusao, controles de acesso e trilhas de auditoria [35].

Sintese didatica: isso nao significa enfraquecer seguranca para ganhar velocidade.
Significa testar se o controle protege a informacao sem criar bloqueios indevidos, atrasos,
atalhos informais ou perda de continuidade. A resposta é analisar o arranjo entre
tecnologia, politica, tarefa, treinamento e condi¢des de trabalho [35].
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Para refletir. Que controle protege o dado, mas pode atrasar o cuidado quando mal
desenhado? Como manter a protecao e reduzir o efeito adverso?

7.6 LGPD: cobertura geral e limite juridico

O texto compilado da LGPD incorporado ao corpus classifica dados referentes a saude,
dados genéticos e biométricos vinculados a uma pessoa como dados pessoais sensiveis
[36]. Ele também estabelece principios de finalidade, adequacao, necessidade, livre
acesso, qualidade, transparéncia e seguranca e apresenta hipoteses legais distintas para o
tratamento, incluindo estudos por 6rgéao de pesquisa, protegao da vida e tutela da saude
[37]1[38].

Informagao nao identificada nas fontes fornecidas: interpretagéao juridica e aplicagao
especifica desses dispositivos ao caso desta apostila.

Esta apostila ndo apresenta interpretagao juridica. Nao conclua que consentimento é
sempre necessario ou suficiente e ndo use os capitulos estrangeiros disponiveis como
substitutos da legislacéo brasileira.

Roteiro de trabalho.

que dados e finalidades estado envolvidos;

que itens precisam ser verificados como dados pessoais ou sensiveis;
qual necessidade e qual base juridica precisam ser confirmadas;
quem sdo os atores e responsaveis pelo tratamento;

que direitos e procedimentos devem ser observados;

R o o

que controles, registros e respostas a incidentes sao exigidos.

O roteiro apenas organiza perguntas. As respostas dependem de fonte oficial vigente e de
apoio institucional competente.

7.7 Minimizar sem empobrecer o cuidado

Formule a pergunta completa: qual é o conjunto minimo necessario — e minimo para
qual decisao?

No caso Celina, retirar uma informacao essencial do resumo pode reduzir exposigcao e,
simultaneamente, produzir perda de contexto assistencial. Compartilhar tudo, sem
finalidade e sem controle, também nao resolve o problema. O exercicio consiste em
justificar finalidade, conteudo, acesso, tempo de disponibilidade e responsabilidade de
corregcao sem formular conclusao legal.
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8. Ameacas, controles e continuidade

8.1 Organizar o risco sem transformar o modelo em norma

Cadeia de analise.
ativo » vulnerabilidade » ameaga »> evento > consequéncia

Distingao para analise. O ativo é aquilo que precisa ser protegido ou mantido disponivel. A
vulnerabilidade, nesta atividade, € uma condi¢cado que pode favorecer falha ou uso
indevido. A ameaca é uma possibilidade de exploragdo ou dano. O evento é o que
efetivamente ocorre. A consequéncia descreve o efeito sobre informacao, trabalho ou
cuidado.

Essa cadeia € um organizador pedagogico, ndo uma taxonomia normativa. Sua funcgéo é

” &«

impedir que palavras como “ataque”, “risco” e “falha” sejam usadas como sinénimos.

Exemplo didatico. Use “credencial compartilhada” como condigdo a examinar, “uso
indevido” como ameaca possivel, “acesso nao autorizado” como evento € “exposicao ou
alteracdo de informagdo” como consequéncias a investigar. O exemplo ndo descreve
incidente real.

8.2 Phishing: definicao e controles

Phishing é descrito como processo fraudulento para obter informagdes sensiveis ao se
apresentar como entidade confiavel em uma comunicacgao eletrOnica. Pode usar e-mail ou
mensagem instantanea, direcionar a paginas falsas ou instalar mecanismos que capturam
credenciais [39] [40].

No contexto de infraestrutura em saulde, a fonte destaca treinamento para reconhecimento
de ameacas, autenticacao em dois fatores, restrigdes a instalagao de software, praticas
robustas de prevengao e responsabilizacdo dos usuarios [41].

Analise conjuntamente mensagem, interface, pressdo de tempo, autenticagao, deteccéao,
processo e condigdes de trabalho; depois relacione cada condigdo a uma barreira de
prevencgédo, detecgao ou resposta.

8.3 Ransomware e indisponibilidade

A fonte descreve ransomware como situagdo em que atacantes bloqueiam o acesso aos
dados e exigem pagamento para liberar o acesso. Ela destaca que o dado ndo precisa ser
removido para que a organizagao perca sua capacidade de utiliza-lo [42].

A consequéncia central para este encontro é a indisponibilidade. Mesmo quando a
confidencialidade nao é o primeiro efeito visivel, o cuidado pode perder acesso a
prontuarios, interfaces, resultados e canais de comunicacéao. A fonte sobre EHR orienta
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desenvolver procedimentos de downtime e planos de recuperagéao, definir papéis e
reconciliar dados produzidos durante a falha [32].

8.4 Bow-tie: barreiras antes e depois do evento

Incidente: barreiras antes, durante e depois

{ Phishing

[ Permisséo excessiva

Atraso no cuidado }

|L Dados incompletos }

Prontuario
indisponivel

|
J

recuperagao

[ Sistema desatualizado Trabalho improvisado]

Responsabilidade compartilhada: desenho, processo, pessoas, lideranca e tecnologia.

Modelo pedagdgico bow-tie para analisar um incidente
Leia o diagrama da esquerda para a direita.

e Aesquerda, descreva condigdes e ameacas que podem levar ao evento central.
e Antes do evento, posicione barreiras de prevencgéo e deteccgéo.
e Depois do evento, posicione resposta, continuidade e recuperagéo.

e Adireita, explicite consequéncias assistenciais, informacionais e organizacionais.

O modelo é autoral e ndo representa incidente real. Sua utilidade € distribuir
responsabilidade entre barreiras, evitando reduzir seguranga a uma uUnica pessoa ou aum
Unico controle.

8.5 Controles precisam formar um conjunto

A fonte recomenda politicas uniformes, treinamento, detecgao de intrusao, controles de
acesso e trilhas de auditoria. Outro trecho destaca procedimentos de downtime testados e
suporte continuo como mudangas complementares a implantacao de sistemas [35] [43].

Organize controles por momento:

Exemplos apoiados ou

Momento Pergunta derivados das fontes
prevenir como reduzir a possibilidade politicas, treinamento,
do evento? controles de acesso
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Exemplos apoiados ou

Momento Pergunta derivados das fontes
detectar como perceber deteccgéo deintruséo,
comportamento ou auditoria, revisao

alteracdo indevida?

responder como conter, comunicar e papéis definidos e
coordenar? procedimentos operacionais
recuperar como restaurar e downtime, recuperacao,
reconciliar? verificagao e entrada
posterior

Os agrupamentos “prevenir, detectar, responder e recuperar” sdo uma organizacao
pedagogica. Os exemplos foram construidos a partir dos controles e dos processos
descritos nas fontes [35] [32].

8.6 Interoperabilidade amplia dependéncias

Cada passagem cria evidéncias — e novos riscos

{ Origem ] {Transformacé]; { API } {Repositdrio} [Sistema rece%‘ur{ Proiissional] [ Decisdao }

Risco semantico Risco de qualidade Risco de seguranca

unidade - cédigo - contexto - verséo auséncia - atraso - duplicagao - proveniéncid acesso - alteragao - indisponibilidade
Controle + evidéncia Controle + evidéncia Controle + evidéncia

mapeamento revisado - teste com casos regras de validacao - métricas em produgao autorizacdo - logs - contingéncia testada

Governanca conjunta: quem detecta, decide, responde e aprende?

Percurso do dado com riscos, controles e evidéncias

Aplicacao ao caso. Quando mais sistemas participam do percurso, erros podem ser
replicados, autorizagbes precisam atravessar novas fronteiras, a disponibilidade de um
componente pode depender de outros e a reconstrucao do percurso pode ficar distribuida
entre varios registros. Essa inferéncia se apoia na necessidade documentada de corrigir
dados no sistema de origem e nos receptores, na existéncia de diferengas locais e na
complexidade de equilibrar acesso e segurancga [7] [3] [35].

O diagrama é uma sintese didatica. Em cada etapa, pergunte: qual é o risco, quem
responde, que controle atua e que evidéncia demonstra funcionamento?
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8.7 Caso Celina: sistema indisponivel

Retomando o caso.

Durante a internagéao, o prontuario fica temporariamente indisponivel. A equipe acessa um
PDF antigo e uma pessoa propde compartilhar uma fotografia por canal ndo autorizado
para acelerar o cuidado.

Divida a analise em trés colunas:

Confidencialidade Integridade Disponibilidade

quem podera ver a qual versao do PDF esta que informacao precisa
fotografia? sendo usada? estar acessivel agora?
onde aimagem como decisdes serao qual canal de contingéncia
permanecera? registradas? existe?

que acesso sera auditavel? como ocorrera reconciliagdo quem ativa e encerra a
posterior? contingéncia?

N&ao reduza a situacao a “certo” ou “errado”. Pergunte quais condi¢cdes tornaram o atalho
provavel, quais riscos ele tenta reduzir, quais riscos desloca e que barreiras permitiriam
trabalhar sem recorrer a um canal ndo autorizado.

8.8 Desenhar uma contingéncia realista

Os capitulos processados recomendam politicas e procedimentos para manutengéo e
falha, uso temporario de formularios e comunicacgoes alternativas, definicao de papéis,
recuperacgao e incorporacao posterior dos registros produzidos durante a indisponibilidade
[32].

Roteiro de trabalho.

Gatilho: quem declara a indisponibilidade e com qual evidéncia?

Dado minimo: que informacéao precisa continuar acessivel para a deciséo
delimitada?

Canal autorizado: como o dado sera obtido, comunicado e protegido?
Registro: onde ficam documentadas as decisées durante a falha?
Responsabilidade: quem coordena, comunica, corrige e encerra?

Restauragao: como dados temporarios serdo reconciliados com o sistema?

Noe o ks~o

Teste: que cenario demonstra que o plano funciona e que efeito adverso precisa ser
monitorado?

A atividade ndo substitui plano institucional de continuidade. Ela treina a explicitagdo de
dependéncias e responsabilidades.
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9. Oficina integrada: um percurso auditavel

9.1 Missao do grupo

Mapear um dado do projeto ou da pratica que precise circular, preservando significado e
contexto e analisando seguranca, privacidade, correcao e disponibilidade.

Escolha uma decisao concreta. Somente depois escolha o dado. Temas possiveis para
exercicio ficticio: glicemia, alergia, dor, lesdo por pressdo, medicamentos, sinais vitais,
plano de cuidados ou transigcao entre servigos.

Nao utilize dados reais identificaveis, telas institucionais nem credenciais. O produto é um
modelo de raciocinio, ndo uma reproducao do ambiente de trabalho.

9.2 Canvas integrado

Canvas - intercambio clinico seguro

' ™
DECISAO ASSISTENCIAL + quem decide? com que consequéncia de erro?

\ J
ORIGEM — DESTINO DADOS MINIMOS CONTEXTO / TEMPO TERMINOLOGIA RECURSOS FHIR
TRANSFORMAGAO / VALIDAGAO PROVENIENCIA / LACUNAS PERDA OU INCERTEZA SEMANTICA
ATIVO / AMEACA VULNERABILIDADE INCIDENTE / EFEITO PREVENIR / DETECTAR RESPONDER / RECUPERAR
RISCO RESIDUAL / EFEITO ADVERSO METRICA / EVIDENCIA QUESTAO ABERTA / RESPONSAVEL

Canvas de interoperabilidade e seguranca para a oficina

A metade superior do canvas acompanha decisao, origem, destino, dados, contexto,
terminologia, transformacgéo e incerteza. A metade inferior acompanha ativo,
vulnerabilidade, ameaca, controles, risco residual e avaliagéo.

O campo FHIR é opcional. Preenché-lo sem necessidade técnica ndo melhora o produto.
Se o grupo nao possui fonte oficial e versao aplicavel, registre a questido em aberto.

9.3 Seis etapas em 70 minutos

Etapa Tempo Produto parcial

situagédo e deciséo 10 min origem, destino,
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Etapa Tempo Produto parcial

responsavel e
consequéncia de erro

dados e contexto 12 min conjunto minimo,
auséncias e proveniéncia

mapeamento semantico 12 min termo local, conceito,
perda ou incerteza

responsabilidade e 10 min atores, permissodes e
acesso correcao

ameaca, controles e 16 min evento, barreiras e
contingéncia continuidade

critica sociotécnica 10 min risco residual, efeito

adverso e métrica

O facilitador deve perguntar repetidamente qual decisdo esta em analise. Se o grupo
comeca pela tecnologia, volte ao primeiro campo.

9.4 Papéis para distribuir perspectivas

Distribua funcoes de analise, nao profissdes:

e guardido dadecisdo clinica;

e curador de dados, contexto e proveniéncia;
e analistade significado e terminologia;

e analista de acesso, ameaca e continuidade;
e criticodo trabalho real e de efeitos adversos;

e relator, quando houver sexta pessoa.

Em grupos menores, combine papéis. Na apresentacgao, alterne a pessoa que fala para
evitar que uma unica perspectiva concentre o raciocinio.

9.5 Entregavel

O grupo devera produzir:

diagrama do percurso entre origem e destino;

conjunto minimo de dados e contexto para a deciséo;

descrigcdo de proveniéncia, transformacgodes e dados ausentes;
mapeamento semantico com perda, ambiguidade ou incerteza visivel;
atores, acesso e responsabilidade por correcéo;

ameaca, controles e contingéncia;

N o ok oowbd-=

risco residual, possivel efeito adverso do controle e métrica;
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8. questdo técnica, normativa ou juridica que permanece aberta.

O grupo nédo precisa apresentar codigos terminolégicos reais. Caso escolha fazé-lo, deve

registrar fonte e versdo verificadas; como essas fontes oficiais ndo fazem parte do corpus

processado, o cédigo nao podera ser validado automaticamente por esta apostila.

9.6 Teste de qualidade antes de apresentar

Critério Pergunta de teste

decisao esta clara, situada e ligadaa uma
conseguéncia?

contexto o receptor sabe interpretar o dado?

proveniéncia

terminologia

especificagao

seguranga

trabalho

avaliagéo

origem, tempo e transformacao podem ser
reconstruidos?

perda, ambiguidade e versao estao visiveis?

o aprofundamento técnico é necessario e
sustentado?

controles cobrem prevencgéao, detecgéo,
resposta e recuperagao?

ha novo 6nus, atraso, bloqueio ou atalho
provavel?

a métrica demonstra algo util para a
decisdo?

O checklist é formativo. Ele privilegia justificativa, rastreabilidade e reconhecimento de

limites, nao sofisticagao técnica.

9.7 Apresentacao e critica entre pares

Cada grupo tera de cinco a sete minutos para apresentar o encadeamento:

decisdo » dado - significado » intercAmbio > risco > controle > avaliagcao

Outro grupo atuara como debatedor e respondera:

O

0 que esta mais bem fundamentado;

que risco foi subestimado;
que controle pode gerar efeito adverso;

que pressuposto precisa ser testado;

que ambiguidade semantica permanece;

que questao exige fonte oficial adicional.

Evite criticas genéricas. Toda observagao deve apontar um campo do canvas, uma relagao

ou uma auséncia especifica.



10. Retorno ao caso Celina e sintese

10.1 O caso depois do percurso

Retomando o caso.

Agora a equipe recebeu uma glicemia acompanhada de unidade e informagdes de origem;
a alergia estd associada a uma incerteza explicita; a observagao de enfermagem foi
incorporada ao fluxo; e existe um procedimento de contingéncia a ser testado.

Ainda nao é suficiente para “confiar”. A equipe precisa verificar identidade, atualidade,
contexto, transformacgdes, autorizagao, versdo, incorporagdo ao trabalho e resultado do
uso. O desfecho nao é evidéncia empirica; ele serve para mostrar que interoperabilidade é
uma propriedade a ser verificada no percurso, ndo uma etiqueta aplicada ao sistema.

10.2 Sintese visual

Dado que circula precisa continuar confiavel e utilizavel

USO NO CUIDADO

-
>

ORIGEM
DECISAO

Y

 contexto |

qualidade

protecao
e
Padrées reduzem ambiguidades; governanga, testes e trabalho real determinam o efeito.

Sintese do percurso entre interoperabilidade e seguranca

Leia o diagrama de fora para dentro. Protecdo, qualidade, significado e contexto precisam
convergir para uma decisdo. Depois leia de dentro para fora: a decisdo define quais dados,
significados, condigbes de qualidade e protegdes sdo necessarios.

10.3 Trés mensagens essenciais

1. Transportar nao preserva automaticamente o significado. Conectividade e
mensagens sdo necessarias, mas diferengas de representacao, codigos, contexto e
processo permanecem [5] [4].
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2. Padronizar nao elimina governanca e teste. Terminologias e estruturas ajudam a
tornar dados comparaveis, mas correcéo, atualizagdo, mapeamento e uso
continuam exigindo responsaveis e evidéncias [15] [7].

3. Proteger inclui manter o dado correto e disponivel. Confidencialidade,
integridade, auditoria, acesso autorizado e continuidade precisam ser analisados
emrelagdo ao cuidado [31][32].

10.4 Minuto de saida

Complete trés frases.

e Antes eu tratava interoperabilidade como...
e Agora verificarei também...

o No meu projeto ou servigo, a proxima pergunta que preciso fazeré...

11. Glossario comentado do Encontro 3

Termo Explicacdo utilizada nesta apostila

prontudrio eletrénico de saude registro eletrénico longitudinal que redne
informagdes de encontros de cuidado,
apoia workflow e outras fungdes
relacionadas ao cuidado [2].

conectividade Rétulo pedagdgico: existéncia de caminho
técnico para comunicacgao; isoladamente
nao garante comparabilidade, significado ou
uso [5].

interoperabilidade semantica troca de dados sem perda de contexto ou
significado, permitindo reutilizagdo sem
esforgo especial por parte do usuario [4].

dado estruturado dado organizado em formato predefinido e
frequentemente apresentado como
elementos discretos [1].

qualidade do dado Organizacao pedagdgica: adequacao
examinada por presencga, unicidade,
validade, consisténcia, atualidade e uso
pretendido; ndo é escalavalidada. O
suporte documental inclui precisao,
completude, atualizacéo e perda de
contexto [9] [11].

proveniéncia Para os fins deste exercicio, informagdes

29



Termo

Explicagao utilizada nesta apostila

terminologia padronizada

LOINC

SNOMED CT

ICNP

mapeamento semantico

FHIR

recurso FHIR

API RESTful

confidencialidade

integridade

que permitem reconstruir origem, autoria,
tempo, transformacgao, versao e corregao de
um dado. A fonte sustenta os componentes
de auditoria e corre¢cdo, mas nao apresenta
definigcao normativa do termo [7] [14].

vocabulario usado para representar
conceitos de modo compartilhado e facilitar
entendimento, comparagao e intercambio
[15].

terminologia descrita para observagoes,
perguntas, varidveis e avaliagdes [8].

terminologia associada nas fontes a
diagndsticos, sintomas, achados,
organismos e respostas [8].

linguagem comum de codigos para dados
de enfermagem, descrita como relevante
paraintercambio que preserve significado
entre contextos [19].

Para os fins deste exercicio, relacao
documentada entre expresséo local,
conceito, codigo, atributos e uso receptor;
deve explicitar perda ou incerteza. As fontes
sustentam traducgao de cdodigos e exemplos
de mapeamento, mas ndo esta definicdo
operacional [21][22].

padrao da HL7 voltado a Web, baseado em
recursos modulares e tecnologias como
XML, JSON, HTTP e OAuth [24].

unidade basica de interoperabilidade e
componente modular que pode ser
combinado em sistemas [25].

interface descrita na fonte como uso de
requisicdoes HTTP para GET, PUT, POST e
DELETE dados [24].

nesta apostila, propriedade examinada pela
restricdo do acesso aidentidades
autorizadas e pelas condicdes de
compartilhamento [33].

propriedade que pode ser comprometida
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Termo

Explicagao utilizada nesta apostila

disponibilidade

trilha de auditoria

ransomware

downtime

contingéncia

por entrada incorreta, adulteragao ou falha
do sistema e que depende de corregao,
auditoria, politicas e procedimentos [10].

nesta apostila, capacidade de usuarios
autorizados acessarem informacgéo no
momento necessario, com procedimentos
para manutencao e falha [31] [32].

mecanismo que permite acompanhar quem
inseriu ou modificou um elemento e
registrar data, hora e identidade [7] [14].

forma de ataque descrita como bloqueio do
acesso aos dados com exigéncia de
pagamento para liberacao [42].

periodo de indisponibilidade que exige
procedimentos alternativos, papéis
definidos, recuperacgao e reconciliagao
posterior [32].

nesta apostila, a expressao designa
conjunto de gatilhos, dados minimos,
canais, registros, responsabilidades e
procedimentos de restauracao para manter
o trabalho durante a falha; nao substitui
plano institucional.

12. Atividades de consolidacao

Atividade 1 — Autdpsia de um dado

que “chegou”

Escolha um elemento ficticio do caso Celina e preencha:

origem e destino;

estrutura em que foi enviado;
significado pretendido;
contexto necessario;
transformacéao realizada;
falha predominante;

segunda camada envolvida;

@ N o R0

consequéncia para a decisao;
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9. evidéncia necessaria para considerar a falha resolvida.
Atividade 2 — Qualidade situada
Compare trés situacgoes.

Incorporagéo ao

Situacgéo Técnica Contexto Atualidade trabalho
A valida ausente recente incerta

B valida presente antiga presente
C valida presente recente ausente

Para cada linha, responda: qual decisdo seria prejudicada, que informacgéo falta e quem
precisa agir? Nao classifique uma linha como universalmente “pior”. A consequéncia
depende do uso.

Atividade 3 — Auditoria de mapeamento

Escolha uma expressao local ambigua e produza uma ficha com:

e expressao original;

e conceito pretendido;

e atributos ausentes;

e terminologia possivelmente aplicavel;

e perda possivel;

e pessoaoufuncao responsavel por esclarecer;
e maneira de representar incerteza;

e regrade revisdo do mapeamento.
Atividade 4 — Sucesso técnico versus sucesso clinico

Imagine que uma API retornou sucesso ao enviar um dado. Liste uma evidéncia para cada
pergunta:

a estrutura foi aceita?

o conceito foi interpretado como pretendido?
a unidade foi preservada?

o dado estava atual?

a pessoa estava corretamente identificada?
o dado entrou no workflow?

acorrecao poderia ser propagada?

® N o g bk wb =

o uso foi autorizado e auditavel?
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Atividade 5 — Bow-tie de indisponibilidade

Construa um bow-tie com o evento central “prontuario indisponivel”. Inclua:

duas condi¢des que favorecem o evento;

duas barreiras de prevengéo;

duas formas de detecgao;

trés consequéncias possiveis;

duas agdes de resposta;

duas acdes de recuperacao;

uma evidéncia de que a contingéncia foi testada;

um efeito adverso criado pelo préprio controle.

Atividade 6 — Parecer de limites

Redija um paragrafo que explique a um gestor por que a proposta ainda ndo pode ser

apresentada como especificagdo da RNDS, parecer de LGPD ou guia de implementacéo

FHIR

I

. O texto deveré indicar:

0 que esta sustentado pelas fontes locais;
0 que permanece ausente;
qual documento oficial precisa ser consultado;

que decisdo nao pode ser tomada ainda.

13. Questoes para discussao

Utilize as perguntas em seminario, estudo dirigido ou revisao individual.

1.
2.

© ® N oo

Em que ponto do caso Celina conexao foi confundida com interoperabilidade?

Por que um campo reconhecido pelo receptor ainda pode permanecer
semanticamente fragil?

O que diferencia transportar “alergia forte” de representar uma informacgéao
utilizavel?

Qual camada de interoperabilidade costuma ficar invisivel em projetos conhecidos
por vocé?

Quando um dado presente pode continuarinadequado ao uso?

Que componentes de contexto acompanham uma medida no seu projeto?

Como a correcao de um erro deve percorrer 0s sistemas receptores?

Que elemento de proveniéncia é mais dificil de reconstruir em sua pratica?

Quando a padronizagdo aumenta comparabilidade e quando pode reduzir nuance?
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10. Por que LOINC, SNOMED CT e uma linguagem de dados de enfermagem podem ser
complementares?

11. Que perda precisa permanecer explicita em um mapeamento semantico?

12. Que perguntas devem ser respondidas antes de mencionar RNDS como solugéo?

13. O que FHIR oferece segundo as fontes e o que ele nao garante?

14. Por que uma requisicao tecnicamente bem-sucedida ndo demonstra adequacéao
clinica?

15. Que diferencga existe entre autenticar, autorizar e auditar?

16. Como um controle de acesso pode proteger informacgéo e simultaneamente criar
atraso?

17. Que consequéncia assistencial decorre de falha de integridade?
18. Que consequéncia assistencial decorre de indisponibilidade?
19. Por que a discusséao de privacidade nao pode ser reduzida a uma senha?

20. Que informacéo legal precisa ser consultada antes de formular concluséo sobre
LGPD?

21. Como ransomware transforma um problema de seguranca em problema de
continuidade?

22. Que barreira atua antes do evento e que barreira limita consequéncias depois dele?
23. Como avaliar se um plano de downtime é realmente utilizavel?
24. Que risco novo sua contingéncia pode criar?

25. Que métrica demonstraria que o percurso melhorou a decisao pretendida?

14. Autoavaliacao

Assinale sua situacéo ao final do encontro.

Consigo explicar e
Afirmacéo Ainda néo Em construgao aplicar

Distingo U U ]
conectividad

e,

transporte,

estrutura,

significado e

incorporacgao

ao trabalho.

Explico U [l O
interoperabili
dade
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Consigo explicar e
Afirmacéo Ainda néo Em construgao aplicar

semantica
sem reduzi-
laatrocade
arquivos.

Analiso U Il O
qualidade

emrelagcéo a

uma decisao

delimitada.

Reconstruo O Il O
origem,

transformacg

adoe

corregcao de

um dado.

Diferencio os O Il O
papéis

documentad

os para

LOINC,

SNOMED CT

e ICNP.

Reconhecgo O O O
perdae

incertezaem

um

mapeament

0.

Explico O Il O
recursos e

APIFHIR

sem

prometer

interoperabili

dade

automatica.

Analiso O O O
confidenciali
dade,
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Consigo explicar e
Afirmacéo Ainda néo Em construgao aplicar

integridade e
disponibilida
de no
cuidado.

Proponho U Il O
controles

antese

depois de

uma

indisponibili

dade.

Desenho O [l O
uma

contingéncia

com

reconciliaca

o posterior.

Identifico O O O
quando

RNDS, LGPD

ou FHIR

exigem fonte

oficial

adicional.

Comunico ([ Il O
limites e

questdes

abertas sem

escondé-los.

Pausa de sintese. Escolha uma afirmagao marcada “em construgao” e escreva que
evidéncia permitiria mové-la para “consigo explicar e aplicar”.
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Apéndice — Rastreabilidade

Matriz de rastreabilidade

Objetivo de
aprendizage
m Topico Atividade Fonte Pagina Trecho
Explicarpor conectivida diagnéstico 1- 13;17 1-
que dee das quatro Informatics- informatics-
conexao interoperabi camadas for- for-nurses-
nao garante lidade Nurses_ XIV xiv-the-
significado semantica -The- electronic-
Electronic- health-
Health- record__p00
Record.pdf; 13__c002;
4-Health- 4-health-
Informatics_ informatics-
_XXIV- xxiv-safety-
Safety-and- and-quality-
Quality- initiatives__
Initiatives.p p0017__c00
df 1
Analisar adequagdo  autdépsiade 2- 8-9;15 2-
significado, aousoe um dado; Biomedical- biomedical-
contextoe representa¢g qualidade Informatics_ informatics-
qualidade ao situada _XIV- Xiv-
Electronic- electronic-
Health- health-
Records.pdf records__p0
;1- 008__c001;
Informatics- 2-
for- biomedical-
Nurses_ XIV informatics-
-The- Xiv-
Electronic- electronic-
Health- health-
Record.pdf records__p0
009__c001;
1-
informatics-
for-nurses-
xiv-the-
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Objetivo de
aprendizage

m Toépico Atividade Fonte Pagina Trecho
electronic-
health-
record__p00
15_ c001

Reconstruir  auditoria, fichade 1- 15;17;1;1 1-

proveniénci  autoria, proveniénci Informatics- informatics-

aecorrecdo tempoe a for- for-nurses-
propagacao Nurses_ XIV xiv-the-
-The- electronic-
Electronic- health-
Health- record__p00
Record.pdf; 15__c002;
6- 1-
Extra__ Prov informatics-
enance- for-nurses-
FHIR-v4-3- xiv-the-
0.pdf; 6- electronic-
Extra_ PRO health-
V-O-The- record__p00
PROV- 17__c001;
Ontology.pd 6-extra-
f provenance
-fhir-v4-3-
0__p0001__
c001; 6-
extra-prov-
o-the-prov-
ontology_ p
0001__c001

Reconhecer LOINC, auditoriade 2- 9;12 2-

o papelde SNOMED CT mapeament Biomedical- biomedical-

terminologi elCNP o] Informatics_ informatics-

as _XIV- Xiv-

Electronic- electronic-
Health- health-
Records.pdf records__p0
3 1- 009__ c001;
Informatics- 1-

for- informatics-
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Objetivo de
aprendizage

m Toépico Atividade Fonte Pagina Trecho
Nurses__I- for-nurses-i-
Informatics- informatics-
in-the- in-the-
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